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Resumen.

Los sistemas de procesamiento y andlisis de
informacion por medio de inteligencia artifi-
cial representan una herramienta auxiliar a la
investigacion de los delitos sumamente Util,
pero aun limitada por las capacidades de
los sistemas disponibles en la actualidad, que
hacen necesaria la supervision del procesa-
miento de estos datos, y una estricta regula-
cion de las implicaciones acerca de como
puede afectar los derechos fundamentales
de las personas dentro del proceso penal.

Abstract.

The systems for the processing and analysis of
data through Artificial Intelligence represents
a very useful auxiliary tool in criminal inves-
tigations, but they're still very limited by the
capabilities of the systems available in cu-
rrent fimes; which turns necessary the human
supervision of the processing of this data, and
a strict regulations about implications of how
it can harm fundamental rights of the people
involved in the criminal procedure.
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l. Introduccion.

Es innegable que, con el avance de las tec-
nologias de la informacién y su rapido proce-
samiento, y siendo uno de los campos mds
intrigantes de este el de la inteligencia arti-
ficial, tenemos que cuestionarnos coémo se
relacionard esta con el dmbito del Derecho,
no solo de manera general, sino en particu-
lar en una rama en la cual, para bien o para
mal, las sociedades han delegado una enor-
me varga de la resoluciéon de los conflictos
sociales, como lo es el Derecho penal. Tal y
como lo senala el Libro Blanco sobre la Inteli-
gencia Artificial, de la Comisién Europea, “A
medida que la tecnologia digital adquiere
un cardcter cada vez mds primordial en los
distintfos aspectos de la vida de las personas,
es necesario que estas Ultimas puedan con-
fiar en ella™.

La idea de que las carreras profesionales, el
ejercicio de estas, de los oficios, e incluso de
dmbitos de la vida personal que se veian has-
ta cierto punto vedados a la intrusidon de las
tecnologias, como el pensamiento, las artes
y las ciencias sociales, permanecerdn ajenos
al dominio de (o coexistencia con) la inteli-
gencia artificial es cada vez menos una pos-
tura razonable y cada vez mds una fantasia,
razén de mds para generar confianza en la
poblaciéon sobre el uso de estas tecnologias.
Taly como lo senalan Merlo y Ulloa, si algo ha
caracterizado a la humanidad a lo largo de
toda su historia, desde su propio surgimien-
to, ha sido que su evolucidn estuvo siempre
signada por los avances tecnoldgicos (para
cada época, claro estd), y en la era contem-
pordneaq, el desarrollo tecnoldgico ha sido
ademds de exponencial, frenético. En tal fre-
nesi, debe de adicionarse la voracidad que
tiene en cuanto al incremento de sus utilida-

1 Comisidn Europea. (2020). LIBRO BLANCO, sobre la
inteligencia artificial - un enfoque europeo orientado a la
excelencia y la confianza, Bruselas.

des, perforando todo tipo de frontera, pues
no distingue entre sectores publicos de pri-
vados, principales de auxiliares, académicos
de prdcticos, etc.z, y uno de los sectores en
el cual el desarrollo de la inteligencia artificial
ha encontfrado un espacio “cdémodo” es en
el quehacer juridico, a pesar de su aparente
incompatibilidad con una ciencia social que
depende primordialmente del razonamiento
humano.

De la misma forma apunta Cristina Alonso Sal-
gado, en un estudio titulado “La inteligencia
artificial en el dmbito penal. Especial referen-
cia ala actividad de las fuerzas y cuerpos de
seguridad”, lo cierto es que “la inteligencia
artificial se estd desarrollondo con rapidez,
y sus implicaciones son mds que relevantes;
de manera que estd llamada a transformar
nuestras vidas, incidird en la atencidon sanita-
ria (prevencion de enfermedades, precision
en los diagndsticos, etc.); en la eficiencia de
la agricultura, en concreto en la eficiencia
de los sistemas de produccion; en la seguri-
dad; etc."s.

No obstante lo anterior, sabemos que la inte-
ligencia artificial, a pesar de haber logrado
grandes avances en un corto tiempo, aun
estd en un estado en el cual resulta imper-
fecta, e inidbnea para ciertas tareas, parti-
cularmente la de tomar decisiones con un
razonamiento tan complejo como el del ser
humano, especialimente cuando dicho ro-
zonamiento someterd a una persona a un
proceso en el cual se decidird la limitacion
de algunos de sus mds fundamentales de-
rechos, como la libertad ambulatoria, pro-
piedad, etc. Incluso ha evidenciado riesgos
qgue han despertado no solo el interés de
unos cuantos individuos sino de los mismos
Estados, al punto de legislar para regular el
modo en que la inteligencia artificial puede
ser ufilizada para tutelar los derechos de las

2 Merlo G. y Ulloa R. (2023). Inteligencia Artificial, su im-
pacto en la justicia pena vy las ciencias forenses. Oportuni-
dades y Desafios. Pensamiento Penal.

3 Alonso Salgado. (2021). La inteligencia Arfificial en el
dmbito penal. Especial de referencia a la actividad de
las fuerzas y cuerpos de seguridad. lus Ef Scientia. Vol. 7.
Universidad de Santiago de Compostela.



personas, pero de manera que no lesione
ofros en el proceso.

Los citados autorest senalan como ejemplo
los riesgos de la intrusion de la inteligencia
artificial en el quehacer juridico, el episodio
ocurrido en el estado norteamericano de
New York. La utilizacion de ChatGPT para sus-
tentar un caso judicial, con el nefasto resulta-
do de que el abogado Steven Schwartz, no
verificd la fiabilidad de la misma, lo que llevd
a una situacién de inseguridad juridica por
la pobre calidad de la informacidon utilizada
en un escrito, denotando justamente como
en la funcion de tutelar los derechos de otras
personas, se requiere prestar especial aten-
cion ala forma en que el uso de la inteligen-
cia artificial puede afectarlos y a los nuevos
derechos que estas tecnologias traen consi-

go.

Es por esto que, a muchos estados, particu-
larmente en Europaq, les ha resultado preo-
cupante la incursion de las tecnologias de
Inteligencia Artificial en el dmbito juridico,
por cuanto esta implica “una serie de riesgos
potenciales, como la opacidad en la toma
de decisiones, la discriminaciéon de género o
de oftro tipo, la infromisidén en nuestras vidas
privadas o su uso con fines delictivos’s.

En el presente estudio analizaré algunos de
los avances técnicos que la inteligencia ar-
tificial puede ofrecer, especificamente para
el campo de la investigacion de los delitos,
pero también sus riesgos, limites y el marco
normativo que no solo existe actualmente,
sino que se deberd desarrollar a futuro para
combatir los riesgos provocados por el uso
de la inteligencia artificial en la persecucion
y sancion de delitos.

El presente estudio tiene como finalidad ana-
lizar el impacto del uso de la inteligencia ar-
tificial en las investigaciones criminales, y las

4 Ibid.

5 Libro blanco sobre la inteligencia arfificial - un enfoque
europeo orientado a la excelencia y

la confianza. hitps://ec.europa.eu/info/sites/info/files/com-
mission-white-paper-artificial-inteligence-feb2020_es.pdf
(consulta a 30/11/2020).

4

implicaciones tanto técnicas como juridicas.

l. La inteligencia artificial y las diligencias de
investigacion.

Tal y como se ha venido mencionando, des-
de las actividades industriales que trabajan
con lineas de ensamblaje en serie y automa-
tizadas, hasta la medicina, la cual actual-
mente es capaz de reemplazar partes del
cuerpo con sus andlogos artificiales, vemos
como se desdibujan las fronteras para la inte-
ligencia artificial en actividades que eran del
completo dominio humano, como las artes
pldsticas, literatura, y la mdsica, de la misma
manera que las formas de enfretenimiento e
incluso algunos elementos de la sexualidad
humana han encontrado un espacio para
este tipo de tecnologia.

En este acdpite, haremos concretamente
un conciso andlisis de las dreas de la inves-
tigacion penal en la cuales los mecanismos
avanzados de procesamiento de datos de
manera autdnoma resultan mds Utiles y con-
fiables, trazando algunos paralelismos con
las disciplinas criminalisticas auxiliares y la cri-
minologia.

La primera pregunta que debemos realizar-
nos es la de si, a sabiendas que el proceso
penal busca establecer “la verdad real de
los hechos” y sobre dicha verdad imponer
de una pena o exonerar de la misma a una
persona a la cual se le imputa un delito, la
inteligencia artificial nos permitird obtener de
manera fiable elementos de prueba necesa-
rios para determinar esa verdad real, y si el
andlisis que esa inteligencia artificial haga de
los indicios y elementos de prueba serd con-
forme al debido proceso y garantias que la
ley dispone para las partes involucradas en
el conflictoe.

6 A tenor de lo anterior, sefala la Comisién Europea en
el Libro Blanco, como “Generar confianza es un requisito
previo para su adopcién, y ello supone una oportunidad
para Europa, dada su estrecha vinculacién con los valores
y el o de Derecho y su capacidad demostrada de crear
productos seguros, fiables y sofisticados en sectores que
van desde la aerondutica a la energia, pasando por la
automocion y los equipos médicos”. Libro blanco sobre la
inteligencia artificial - un enfoque europeo orientado a la



a. Conceptos Generales:

Para comprender de la mejor manera cémo
puede la inteligencia artificial contribuir a la
investigacion penal (e incluso a criterio del
suscrito un término mdas adecuado seria el
de investigacion criminal, por cuanto si bien
nos orienfaremos principalmente hacia el
proceso judicial, el tema no deja de pasar
por elementos propios del fendmeno de la
criminalidad en general); es necesario tener
claro primero qué es inteligencia artificial y
cOmo se integra en una ciencia social como
el Derecho.

El profesor John Mc Carthy, del Departamen-
to de Ciencias Computarizadas de Univer-
sidad de Stanford, acund el siguiente con-
cepto: "“Es la ciencia e ingenieria de hacer
mdquinas inteligentes, especialmente pro-
gramas informdaticos inteligentes. Se relacio-
na con la tarea similar de usar equipos para
comprender la inteligencia humana, pero la
IA no tiene que ajustarse a los métodos bio-
I6gicos observables””. Sin embargo, ya des-
de 1950, Alan Turing, se cuestionaba en su
investigacion “Computing Machinery and
Intelligence (Maquinaria de Coémputo e In-
teligencia), si las maqguinas son capaces de
pensar, y desarrollé la “Prueba de Turing”, en
la que un interrogador humano intentaria dis-
tinguir entre una respuesta de texto de com-
putadora y una humana.

Ya desde esos primeros enfoques no juridicos
surgen cuestionamientos esenciales para el
presente estudio, por cuanto si las respues-
tas humanas y las provenientes de una inteli-
gencia artificial se diferencian por elementos
parficulares que evidencien su origen, Nos
tenemos que preguntar cémo puede una

excelenciay

la confianza. hitps://ec.europa.eu/info/sites/info/files/com-
mission-white-paper-artificial-inteligence-feb2020_es.pdf
(consulta a 30/11/2020).

7 McCarthy, J. (2007). What is Artificial inteligence? Lay-
man answers. Nov, Disponible en: http://jmc.stanford.edu/
articles/whatisai/whatisai.pdf

8 A.M.Turing (1950). Computing Machinery and Intelligen-
ce. Mind, New Series, Universidad de Oxford; Vol. 59, No.
236 Octubre. pdgs. 433-460.

inteligencia artificial analizar respuestas pro-
venientes de un ser humano, en un interro-
gatorio, a fin de analizar la credibilidad de
estas. O incluso, si llegamos al punto en que
no puedan ser diferenciadas 3coémo deter-
minamos la veracidad de las respuestas de
una mdquina inteligente?

En un enfoque mds cercano a nuestro cam-
po de estudio, podemos tomar como refe-
rencia también el concepto contenido en la
comunicaciéon de la Comisidon al Parlamen-
to, al Consejo Europeo, al Consejo, al Comité
Econdmico y Social Europeo y al Comité de
las Regiones sobre Inteligencia artificial, que
identifica a la Inteligencia Artificial como “sis-
temas que manifiestan un comportamiento
inteligente, en tanto son capaces de exami-
nar su entorno y proceder, con cierto grado
de autonomia, con el horizonte de lograr
unos determinados objetivos especificos”.
Estos sistemas fundamentados en Inteligen-
cia arfificial pueden basarse en un programa
informdtico, o también puede incorporarse
en dispositivos de hardware, y consisten en
una combinacion de tecnologias que auna
datos, algoritmos y capacidad informdticar.

En su libro “Inteligencia Artificial: Un enfoque
moderno”, Stuart Russell y Peter Norvig, cla-
sifican la inteligencia artificial segin cuatro
enfoques relacionados a la racionalidad vy el
pensamiento frente a la actuacion, como lo
son:

a) El enfoque humano: Mismo que compren-
de a su vez alos sistemas que:

1) piensan como humanos, y a los sistemas
que.
2) actan como humanos.

b) El enfoque ideal: El cual comprende a los
sistemas que:

9 Salgado Alonso. 2021. La infeligencia Artificial en el
dmbito penal. Especial de referencia a la actividad de
las fuerzas y cuerpos de seguridad. lus Ef Scientia. Vol. 7.
Universidad de Santiago de Compostela.

10 RUSSELL, S. J.; NORVIG, P. (2004). INTELIGENCIA ARTIFI-
CIAL. UN ENFOQUE MODERNO. 2° ed. Person Educaciéon
S.A. Madrid.



3) piensan racionalmente y
4) a los que actuan racionalmente.

Mds recientemente se han acunado los tér-
minos de “Inteligencia Artificial Débil” (ANI
por sus siglas en inglés) o “Estrecha”, e “In-
teligencia Artificial Robusta”, conformada
por la Inteligencia Artificial General y la Su-
perinteligencia Artificial". Categorias de las
cuales se afirma que la Inteligencia Arfificial
estrecha es la que nos rodeq, a la que es-
tamos mds acostumbrados por cuanto, lejos
de ser débil, es capaz de realizar complejas
tareas, como lo hacen los asistentes de nues-
tras computadoras y teléfonos celulares (Siri
de Apple, Alexa de Amazon, Watson de IBM,
enfre otros).

Por ofra parte, la Inteligencia Artificial Ro-
busta, tan solo de cardcter general (IAG),
es similar a la inteligencia humana, es decir,
autoconsciente, capaz de solucionar proble-
mas, aprender y planificar a futuro; y la su-
perinteligencia artificial (SIA), resultaria supe-
rior al cerebro humano, por lo que se plantea
como meramente tedrica.

Enfocando nuestro interés a la Inteligencia
Artificial Estrecha, que es mds comun en la
actualidad, hacia los sistemas con los que
contamos, podemos analizar como estos
son capaces de realizar estudios compara-
tivos de cardcter técnico bajo supervision
humana, por ejemplo, un cotejo de registros
dactiloscopicos, firmas o fotografias, y nos
aventuramos posteriormente a pensar en las
eventuales aplicaciones de una Inteligencia
Arfificial Robusta de tipo General, aunque
para esto Ultimo resulta indispensable valorar
las capacidades de aprendizaje y resolucion
de conflictos (que es al final del dia el obje-
tivo del Derecho en general), y como con-
tribuirian a esclarecer una investigacion de
cardcter penal.

Conocemos sobre las formas de aprendi-
zaje de la inteligencia artificial, y sus clasifi-

11 IBM México. 3Qué es la Inteligencia Artificial2 (IA). Sitio
web IBM. Disponible en: https://www.ibm.com/mx-es/to-
pics/artificial-intelligence.
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caciones en: Deep Learning (Aprendizaje
Profundo) y Machine Learning (Aprendizaje
Automdtico); los cuales a veces se usan de
manera indistinta, y que en realidad no son
del todo diferentes, ya que el Aprendizaje
Profundo es en realidad un subcampo del
automdtico.

El Aprendizaje Profundo se compone de re-
des neuronales de mds de tres capas (entre
esta las de entrada y de salida), lo cual elimi-
na la intervencidén humana necesaria que si
requiere el aprendizaje automdatico tradicio-
nal en las tareas de alimentacion (o entrada)
de datos.

A partir de estas formas de aprendizaje por
parte de la inteligencia arfificial, se pueden
crear modelos “generativos” de aprendizaje,
que toman datos sin procesar y generan re-
sultados estadisticamente probables. El deep
learning automatiza gran parte de la fase de
extraccion de caracteristicas del proceso, lo
que elimina parte de la intervencién huma-
Nna manual, necesaria, y permite el uso de
conjuntos de datos mds grandes.

Para poder dimensionar cudles son las apli-
caciones prdacticas de la inteligencia artifi-
cial, en el dmbito de la investigaciéon penal,
tenemos que ir hacia aquellas dreas que
guardan una clara relacién como lo son los
delitos que se valen de la tecnologia infor-
madtica. Merlo y Ulloa senalan que la inteli-
gencia artificial cobra preponderancia en
la informdtica forense, por cuanto sus algo-
ritmos y su autoaprendizaje le permite com-
prender imdgenes que se trafican por la red
como las propias de un caso de pornografia
infantil, “puede alertar sobre frdfico de infor-
macion que permite detectar maniobras de
lavado de activos transnacional, extorsiones
virtuales, estafas o defraudaciones electroni-
cas mediante sistemas financieros de utiliza-
cion masiva, desvios de fondos y sus segui-
mientos, etc’2. Estos autores consideran que

12 Merlo G. y Ulloa R. (2023). Infeligencia Artificial, su

impacto en la justicia penal y las ciencias forenses. Opor-
tunidades y Desafios. Pensamiento Penal (Revista Digital).
Julio. Disponible en: https://www.pensamientopenal.com.



mds que importante la Inteligencia Artificial
se ha vuelto necesaria, debido a su rapidez
para suministrar resultados y por analizar do-
tos empiricamente verificables, ademds de
un autodesarrollo para dar mejores respues-
tas, agilizando los tiempos de investigacion.

No obstante, lo anterior, no puede obviarse
el estricto conftrol que se requiere sobre el
manejo de la informacidn que procesen es-
tos sistemas, por cuanto, tal y como lo ejem-
plificaban los citados autores con el ya men-
cionado caso del abogado Steven Schwarz,
dejar a la libre, dicho procesamiento de in-
formacién genera el riesgo de que los resul-
tados no sean siempre confiables. Después
de todo, aun cuando pueda argumentarse
que la valoracién realizada por seres huma-
nos: policias, fiscales, jueces, abogadores
defensores, etc., puede estar sesgada por
sUs convicciones y puntos de vista, fampoco
se puede obviar el hecho de esos razona-
mientos estdn sujetos a reglas légicas, técni-
cas, filosdficas y hasta positivizadas en leyes
y reglamentos; en tanto que la inteligencia
artificial solo encuentra limites en su propia
programacion.

Il. Diligencias de investigacion concretas
(ejemplos).

a. La tecnologia de reconocimiento facial
como medio de reconocimiento fotogrdfico.

El reconocimiento facial en sentido estricto
es un sistema creado para identificar a una
persona a partir de una imagen o video, di-
cha tecnologia ha existido durante déca-
das, pero su uso se ha vuelto mds notable y
accesible en los Ultimos anos, ya que actual-
mente se cuenta con aplicaciones de fotos
personales y autenticacidén secundaria en
dispositivos modviles. La compania Amazon
cuenta actualmente con un sistema llamao-
do Amazon Rekognition, el cual les permite
a sus usuarios ver cudndo aparecen rostros
en una imagen o en un video, asi como los
atributos de dichos rostros; por cuanto esta

ar/system/files/Documento_Editado1259.pdf

herramienta puede analizar atributos como
si los ojos estdn abiertos o cerrados, el color
del cabello y la geometria del rostro. Segun
indicd Amazon: "“Estos atributos detectados
son cada vez mds Utiles para clientes que
necesitan organizar millones de imdagenes, o
realizar busquedas en ellas, en cuestion de
segundos mediante etiquetas de metadatos
(p. €j., feliz, gafas, rango de edad) o para
identificar a una persona (es decir, reconoci-
miento facial mediante una imagen fuente o
un identificador Unico) ™.

Una tecnologia como esta, a nivel comercial
ya es capaz de analizar las coincidencias de
los rostros con base en su geometria visual,
incluida la relacién entre los ojos, la nariz, las
cejas, la boca y otfras caracteristicas facia-
les, traza una linea alrededor del rostro, un
recuadro, que determina la Unica parte de
la imagen que Rekognition considera en su
andlisis; posteriormente dicho andlisis produ-
ce nUmeros de notacién del objeto para la
imagen que indican la “ubicacion” de los
elementos principales del rostro.

De tal suerte, cuando un usuario de un siste-
ma como este ejecuta la busqueda de un
rostro, la tecnologia compara los datos de la
imagen fuente con cada una de las imdge-
nes en las que busca. A partir de ahi, el ser-
vicio asigna a cada rostro de la imagen una
puntuacion de similitud.

Esta sencilla explicacion, asequible en un sitio
web, es una que contiene una descripciéon
muy similar a la del procedimiento de un re-
conocimiento de personas, pero en términos
mds técnicos y pensado a una gran escala,
no de seis, ocho o doce fotografias seleccio-
nadas por un investigador, sino de miles, ubi-
cadas en una base de datos.

Pero esto Ultimo no es una simple posibilidad
o fantasia, desde el ano 2016, la Policia Inter-
nacional (INTERPOL) cuenta con un sistema

13  Amazon. Datos sobre el reconocimiento facial median-
te inteligencia artificial. Disponible en: https://aws.amazon.

com/es/rekognition/the-facts-on-facial-recognition-with-ar-
fificial-intelligence/



de Reconocimiento Facial propio, el IFRS por
sus siglas en inglés (Interpol Facial Recogni-
tion System), dentro del cual se almacenan
las imdgenes faciales enviadas por mds de
179 paises, lo que la convierte en una base
de datos policiales de dmbito mundial Unica,
la cual, segun lo senala este mismo cuerpo
internacional, ha logrado identificar a cerca
de 1 500 terroristas, delincuentes, préfugos,
personas de interés o desaparecidos.

El algoritmo de este sistema, de manera si-
milar al reconocimiento facial de Amazon,
pero en atencién a su funcion investigativa
codifica automdaticamente la imagen facial
sobre la cual se quiere indagar, la alimenta
en el IFRS y la compara con los perfiles al-
macenados en él. De este modo se obtie-
ne una lista de “candidatos” de los aciertos
mas probables. No obstante, por la delicada
naturaleza del fin para el cual se realiza esta
labor, persiste una supervisibn humana, que
la INTERPOL denomina como “identificacion
facial”, con miras a que funcionarios cualifi-
cados y experimentados de INTERPOL exami-
nen minuciosamente las imdagenes, fijlindose
en las caracteristicas Unicas de las imdagenes
para asi  verificar los resultados del sistema
automatizado y puedan determinar si se tra-
ta de un posible candidato, o se le descarta
como tal ante un resultado concluyente.

A diferencia de la informacién derivada del
reconocimiento facil del Amazon Rkognition,
gue como una aplicaciéon privada, no difun-
de (en principio, aunque la informaciéon per-
manece en su nube) por cuanto son propias
de una busqueda privada, la informacion
derivada del IFRS es remitida a los cuerpos
policiales de los paises que enviaron la ima-
gen y a aquellos que tengan un interés en el
perfil o la coincidencia.

Ante los riesgos que genera el uso de una
herramienta tan invasiva de derechos re-

14 INTERPOL. Los organismos encargados de la aplicaciéon
de la ley utilizan el reconocimiento facial informatizado,
una tecnologia relativamente nueva, para identificar a
personas de interés para una investigacién. Sitio web de la
Policia Internacional, disponible en: interpol.int
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lacionados con el uso de la imagen de las
personas, foda la informacion se procesa de
acuerdo con lo previsto en el Reglamento
de INTERPOL sobre el Tratamiento de Datos.
Del mismo modo, INTERPOL, en colaboracion
con el Foro Econdmico Mundial, el Instituto
Interregional de las Naciones Unidas para In-
vestigaciones sobre la Delincuencia y la Jus-
ticia (UNICRI) y la Policia de los Paises Bajos,
han unido esfuerzos para la elaboracion de
un marco normativo con el fin de promo-
ver un uso responsable y transparente de la
tecnologia de reconocimiento facial en las
investigaciones que lleven a cabo los orga-
nismos encargados de la aplicacion de la
ley, mismo que va de la mano con el Libro
Blanco.

Este sistema no es exclusivo de la policia in-
ternacional, cuerpos policiales de paises en
particular, cuentan con sus propios sistemas,
como en el caso de Espana, cuya Policia
Nacional y la Guardia Civil tienen desde el
ano 2023 el sistema de reconocimiento facial
denominado ABIS (siglas en inglés de Sistema
Automdtico de Identificacion Biométrica),
desarrollado por la compania francesa Tha-
les. Incluso el Organismo de Investigacion Ju-
dicial de Costa Rica desarrolla actualmente
tecnologias en este sentido.

Si al suscrito le correspondiera postular pri-
mera entrada, aldn sin haber analizado la
informacién que sirvid como base para este
trabajo, en qué herramientas y diligencias
debe aplicarse la inteligencia artificial para
propdsitos de investigacion, sabiendo que
el fin de esta es determinar si una conduc-
ta humana en cuestion constituyd un delito y
quien es su autor; tendria que apuntar hacia
las posibilidades de realizar reconocimientos
fotogrdaficos por medio de herramientas de
reconocimiento facial, como las aqui enu-

15 “Sibien los sistemas de reconocimiento facial encie-
rran un inmenso potencial para garantizar la seguridad
nacional, necesitan una sdlida estructura de gobernanza

a fin de salvaguardar los derechos humanos y los datos
personales”. Ibid. Interpol.int. Interpol (2023). Reglamento
Interno para el tratamiento de datos. Disponible en: https://
www.interpol.int/es/content/download/5694/file/26%20
S$S%20RulesProcessingData_RPD_2023.pdf



meradas, comparando la grabacion de un
hecho como por ejemplo un robo, en la cual
el rostro de uno (o varios) de los ladrones, es
visible, y cotejdndolo con bases de datos del
Tribunal Supremo de Elecciones, Archivo Po-
licial, Direccion General de Migraciéon y Ex-
tranjeria, y hasta de las embajadas de otros
paises; o incluso, redes sociales.

Consideremos que para un reconocimiento
fotografico conforme a las reglas de los arti-
culos 227 al 230 del Codigo Procesal Penal, se
requiere que una persona rinda previamen-
te una descripcion de la persona a la cual
va a reconocer, y bajo fe de juramento pero
sometido alas vicisitudes de su memoria, ca-
pacidad visual, condiciones de luz y estado
de dnimo tanto al momento de los hechos
como del reconocimiento, senale a una per-
sona entre un nUmero limitado de fotografias
obtenidas del archivo criminal y/o del Tribunall
Supremo de Elecciones, que generalmente
van de 6 a 10. Cuando por ofra parte una
inteligencia artificial seria capaz de proce-
sar a una gran velocidad decenas, cientos o
miles de fotografias de distintas fuentes, me-
diante algoritmos de reconocimiento facial.
El conflicto que esta enfrenta, no obstante,
es que no estd sometida a juramentacion
que le constrina a decir la verdad', aunque
si se ve limitada por otfras circunstancias. Por
ejemplo, la inteligencia artificial no puede
padecer de la vista, pero el tipo de lente en
cdmara que capte la imagen de un sospe-
choso puede modificar sus caracteristicas
dependiendo del tipo de lente que use?, la
definicion del video v, si, tal como el ojo hu-
mano, las condiciones de luz, salvo que sea
una cdmara de visibn nocturna, igualmente

16 O a que el sistema judicial tenga la tranquilidad de
que el festigo que practica el reconocimiento lo realice
bajo las prevenciones de ley sobre las consecuencias de
faltar a la verdad.

17 Como los lentes "gran angular” que se utilizan en
teléfonos celulares.; ya que “La distorsion de perspectiva
también se ve afectada por la distancia del sujeto a la
cdmara. También dependiendo de la longitud focal del
objetivo, la imagen se deforma mds o menos, afectando a
la forma en las caras y los objetos que se ven en las fotos.
Ver: Dominguez Lavin. Alfonso. 2011. “Feo o Guapo, depen-
de la Focal”. Xataca foto Sitio Web. Disponible en: https://
www .xatakafoto.com/guias/feo-o-guapo-depende-de-la-
distorsion-de-lente-tambien

puede mostrar una imagen modificada de a
quien registra, alterando de alguna manera
la tonalidad de su piel y de ojos?.

Asimismo, el uso de la IA. para estos reco-
nocimientos, o incluso para la ubicacion en
tiempo real se enfrenta a un problema que
muchos no imaginan que pueda darse, pero
es una realidad muy palpable, como es la
posibilidad de que la inteligencia artificial, en
principio incapaz de tener mala memoria o
mentir intencionalmente, no solo se equivo-
que, sino que incluso falsee los datos a raiz
de sus mismas capacidades de aprendizaje.

De la misma manera en que muchas herra-
mientas de creacion de arte mediante inte-
ligencia artificial evidencian problemas para
representar ciertos elementos del cuerpo hu-
Mano, CoOMO Manos O pies, ocasionalmen-
te derivando en imdgenes con polidactilia,
o en otro sentido, reproduciendo imdgenes
casi perfectas de personas reales pero que
aun muestran el perturbador efecto del “va-
lle inquietante”, es una posibilidad ya docu-
mental la de que la Inteligencia Artificial ge-
nere contenido falso mediante el fendmeno
del "Deep Fakev.

Merlo y Ulloa mencionan que tanto los me-
dios tradicionales como las redes sociales se
estdn inundando de diversas imagenes, au-
dios y videos de personajes famosos hacien-
do y/o diciendo cosas que nunca dijeron en
la vidareal y en muchos casos en situaciones
diameftralmente opuestas a su estereotipo,
probablemente con el objetivo de mostrar y
alardear el potencial de estas herramientas;
por lo que la creacién de una fotografia, o
hasta video (incluso con audio) que ubique
a una persona en la escena de un delito sin
que haya estado ahi, no es una hipdtesis
descabellada.

Por supuesto que es aqui de nuevo donde

18 Recordemos que estas cdmaras suelen registrar imd-
genes monocromaticas y no reflejan un color de piel pero
si tonalidades claras.

19 formado por las palabras en inglés fake (falsificacion)
y deep learning (aprendizaje profundo). Op. Cit. Merlo y
Ulloa.



entfra en juego el inevitable filtro de la valoro-
cion humana, como el que realiza la Policia
Internacional, sobre dicha informacion, la
cual deberd realizar los policia, fiscales y los
defensores para evitar la errobnea imputacion
de un delito a una persona inocente solo por
ser parecida al autor del delito, o que incluso
el de que el o la verdadero(a) autor(a) del
delito se beneficie de no ser descubierto de-
bido al engano generado por estas limitacio-
nes de la inteligencia artificial.

Oftros ejemplos citados son los de las denomi-
nadas “Gafas de identificacion”, lentes, ba-
sados en operativa de inteligencia artificial
las cuales captan toda la informacidén morfo-
|6gica posible sobre una persona en un lugar
determinado para transferirla a un dispositi-
vo electrénico conectado con una base de
datos que permita realizar el reconocimiento
facial a una persona que suscite interés po-
licial». Si bien desde una perspectiva estric-
tamente juridica y confrontando esta herra-
mienta con una diligencia mds tradicional y
“garantista” como la del reconocimiento fisi-
co, puede crificarse la fiabilidad de este tipo
de reconocimientos, veamos que no son tan
distintfos de lo que se realizan actualmente a
nivel policial por medio de la comparacion
de fotografias de archivo policial o del Tribu-
nal Supremo de Elecciones con videos de
cdmaras de seguridad o las fotografias cap-
tadas de redes sociales.

La innovacién que acarrea este tipo de he-
rramienta, sin embargo, es la de permitir la
identificacion en tiempo real de determi-
nadas personas enfre multitudes urbanas,
aeropuertos, estaciones de autobuUs o tren,
puertos, espectdculos publicos o incluso por
medio de cdmaras de vigilancia callejera
colocadas por motivos de seguridad. Tam-
poco se encuentra exenta de objeciones
este fipo de herramienta, pues, aun cuando
su celeridad y alta capacidad de gestion de
datos resulten mds que atractivas desde una

20 *“Asison las nuevas gafas con reconocimiento facial
que usa la policia en China para capturar sospecho-
sos”; disponible en https://www.bbc.com/mundo/noti-
Cias-43003860
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perspectiva policial, habria que preguntarse
por elementos tales como la privacidad, la
intfimidad, y la creacién de lo que el autor lla-
ma “una sociedad orwelliana”2'.

Como una contra critica a estas posiciones,
y desde el punto de vista del suscrito, aten-
diendo a la normativa actual costarricense,
sin perjuicio de que esta varie a futuro, es
dificil pensar que en un espacio publico, en
la calle o lugares en los cuales las personas
saben que hay algun tipo de vigilancia, pu-
diera pensarse en una violacidén a derechos
de privacidad o una captaciéon ilegal de
material audiovisual... sin embargo es com-
prensible también pensar que si esto se hace
mediante dispositivos ocultos, como lentes,
en circunstancias en las cuales la linea en el
dmbito de la privacidad sea mds difusa, pue-
da cuestionarse la legalidad de la prueba
derivada de ese tipo de identificacion.

La Procuraduria General de la Republica se
ha referido en multiples ocasiones sobre los
derechos de intimidad, autodeterminacioén
informativa e imagen (OJ-040-98 del 06 de
mayo de 1998, C-412-2020 del 21 de octu-
bre de 2020, OJ-027-2021 del 28 de enero
2021, OJ-004-2021 del 8 de enero de 2021,
PGR-C-251-2021 del 02 de setiembre de 2021,
PGR-OJ-051-2022 del 18 de marzo de 2022,
entre otros), derechos que deben garantizar-
se a cualquier persona indistintamente de su
edad. En este senfido ha apuntado como “el
articulo 24 de la Constitucion Politica garan-
tiza el derecho a la intimidad, a la libertad y
al secreto de las comunicaciones y de alli se
desprenden los derechos fundamentales de
inviolabilidad de los documentos privados
y de autodeterminacion informativa”z, y lo
contrasta con el articulo 196 bis del Codigo
Penal sanciona como delito con penas de
uno a tres anos de prision la violacion a los
datos personales, lo que ponga en peligro o

21 Enreferencia alas sociedades representaras por Geor-
ge Orwell en obras como “1984", en la cual la figura del
“Gran Hermano" vigila en todo momento a la poblacién
por medio de pantallas interactivas y cdmaras.

22 Madrigal Mora, Yolanda (Procuradora Adjunta). Dicta-
men PGR-C-257-2022. Procuraduria General de la Republi-
ca. 21 de noviembre de 2022



dane la intimidad o privacidad de las perso-
Nnas.

5Cudl podria ser un escenario extremo de
este tipo de invasion a la privacidad? El sus-
crito ha pensado incluso en la posibilidad de
que mediante el uso de inteligencia arfificial,
se valoren imdgenes y videos no solo extrai-
dos de fuentes de acceso publico o policial,
sino incluso de la que proviene de las publi-
caciones en redes sociales y actualizaciones
de estado por medio de servicios de mensa-
jeria como WhatsApp, en sus “estados”, que
son de acceso a los contactos del usuario.
Tendria que determinarse como se obtuvo
una imagen desde dichas publicaciones, a
fin de determinar su eventual validez como
medio de prueba; por ejemplo, si fue apor-
tada por un testigo u ofendido como se da
muchas veces en la actualidad sin mediar in-
teligencia artificial, dejédndose a esta Unica-
mente el reconocimiento facial, o si la mis-
ma inteligencia artificial extrajera la imagen
sin autorizacién alguna de los servidores de
WhatsApp, lo cual genera la discusion acer-
ca de si esto violentaria la privacidad del
usuario o choca con las politica de uso de
dichas aplicaciones.

b. Los andlisis dactiloscépicos y grafoscopi-
cos:

Otro ejemplo de un uso prdctico de la inte-
ligencia artificial, no se limita Unicamente al
andlisis de imdagenes, aungue se relaciona,
es el de poder analizar escritos o grabacio-
nes de voz para determinar patrones que
identifiquen a su autor, o al menos la veraci-
dad del documento analizado.

Senala el abogado Nixon Poveda Daza, que
en el andlisis forense de firmas y manuscritos
por ejemplo es posible desarrollar una apli-
cacién que involucre una combinacion de
tecnologias de procesamiento de imagenes
y aprendizaje automdatico.

Plantea el citado autor coémo este andlisis re-
queriria de tres enfoques:

1) El enfoque basado en caracteristicas: Im-

plica la extraccion manual de caracteris-
ticas de la firma, como la fuerza del diseno
o forma, el tamano o proporcién de los sig-
nos que la componen, el nimero de impul-
sos graficos, la presencia de signos y frazos
distintivos Unicos o STDU vy la velocidad de la
escritura, mediante una inteligencia artificial
con un modelo de aprendizaje automdtico
para comparar estas caracteristicas con las
de una firma auténtica y determinar si la fir-
ma se identifica o no frente a los modelos de
referencia.

2) El enfoque basado en la dindmica de la
escritura: Radica sobre la idea de que cada
persona tiene un estilo de escritura Unico vy
distintivo que se refleja en la forma en que es-
criben su firma. Se utilizan sensores de presion
y velocidad para capturar la dindmica de la
escritura y se utiliza un modelo de aprendiza-
je automdatico para comparar esta dindmica
con la de una firma auténtica y determinar
sU correspondencia o no.

3) El enfoque basado en redes neuronales:
Con este, mediante el uso de redes neurona-
les convolucionales para analizar imdgenes
de firmas y determinar si son auténticas o fal-
sificadas. Las redes neuronales se entrenan
con un conjunto de datos de firmas auténti-
cas y falsas para aprender a distinguir entre
ellas. Una aplicacion para reconocer firmas
falsificadas deberia tener las siguientes ca-
racteristicas:

Los dos primeros enfoques denotan como
podrian ser realizados por inteligencias ar-
tificiales estrechas, en tanto que el ultimo
requeriria algo mds avanzado, como una
inteligencia artificial robusta y con mayor cao-
pacidad de aprendizagje.

En cuanto a las caracteristicas del sistema,
este requeriria de poder permitir a los usua-
rios capturar imdgenes de las firmas que se
desean verificar, a través de la cdmara del
teléfono o mediante la carga de imdgenes
existentes. Asimismo, la aplicaciéon debe te-
ner la capacidad de procesar y analizar las
imdgenes de la firma para extraer caracte-
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risticas Unicas, como la forma de la firma y la
presion ejercida por el escritor=.

Este tipo de herramientas para cotejar hue-
llas dactilares recabadas en un lugar, no solo
con las de las bases de datos policiales sino
incluso con las de instituciones ya menciona-
das (tribunal supremo de elecciones, etc.);
los marcadores de ingreso que miden la
asistencia de los trabajadores en empresas
(como pasa en el Poder Judicial), o hasta las
guardadas como medio de desbloqueo de
un teléfono. De la misma forma, localizacion
en tiempo real de vehiculos por ubicacion
de su nUmero de placa de matricula me-
diante cdmaras que envien la informacion a
un sistema que genere una alerta sobre di-
cha ubicacion.

De tal suerte existe, la posibilidad de ufilizar
tecnologias de inteligencia artificial para
analizar las firmas hologrdficas y sus carac-
teristicas con precision para determinar su
autenticidad, lo cual es una de las limito-
ciones de los andlisis grafoscopicos forenses
en nuestro pais, que requieren ser realizados
en papel para medir la profundidad de los
trazos; pero dejando de lado, como actual-
mente muchas instituciones, el papel para
optar por firmas en dispositivos de captacion
hologrdaficos como el Topaz.

Estos Ultimos ejemplos parecieran no repre-
sentar mayor problema para permitir coad-
yuvar en la identificacién precisa de una
persona como autor de un delito, sin embar-
go, taly como ocurre con las tecnologias de
reconocimiento facial antes indicadas, aun
requeririan de supervision humana para la

23 “Aprendizaje automdtico: La aplicacién debe utilizar
técnicas de aprendizaje automdtico para comparar la
firma capturada con una base de datos de firmas autén-
ticas y falsificadas. El modelo de aprendizaje automdtico
debe ser capaz de identificar patrones y caracteristicas
Unicas en las firmas para determinar si son auténticas o fal-
sificadas. Base de datos de firmas auténticas: La aplicacion
debe tener acceso a una amplia base de datos de firmas
auténticas para poder comparar las frmas capturadas
con las firmas auténticas y determinar si son falsas o no”.
Poveda Daza Nixon; La inteligencia artificial y el andlisis fo-
rense de manuscritos. Peritos Forenses. 27 de abril de 2023.
Disponible en: https://peritosgrafologos.com.co/la-inteli-
gencia-artificial-y-el-analisis-forense-de-manuscritos/

12

valoracion de los resultados de cada and-
lisis, de la fiabilidad de estqa, la presencia o
ausencia de errores y sesgos por parte de la
programaciéon de la inteligencia artificial, vy,
por su supuesto, del valor de cada elemen-
to como posible prueba indiciaria. Asimismo,
tampoco se ven exentas de regulacion en
relaciéon con el almacenamiento y uso de los
datos analizados, especificamente ante las
implicaciones de que violenten derechos a
la imagen y a la intimidad.

Un buen ejemplo de esto Ultimo es, la nada
despreciable posibilidad de que unsistemain-
teligente de reconocimiento facial, asicomo
facilmente permitiria establecer la ubicacion
en fiempo real de una personas asistentes un
lugar de acceso publico monitoreado con
cdmaras, como una estaciéon de autobuses,
un aeropuerto u hospital; igualmente podria
ser localizable en aquellos espacios que no
sean del todo publicos, como ingresando a
las habitaciones de los hoteles, en templos
o lugares de culto religioso. Y, gpor qué no?
aventurémonos a pensar incluso en el acce-
so a los datos surgidos de las publicaciones
en redes sociales tales como las historias de
Instagram o estados de WhatsApp, destina-
das solo a los contactos de la lista personal
del usuario que hace la publicacion sin pen-
sar que esta serd observada y analizada por
una lA.

Sin embargo, esto igualmente se enfrentaq,
como lo analizaremos mds adelante, al pro-
blema del debido uso de los datos privados
frente a los derechos fundamentales del titu-
lar de esos datos.

c. Inteligencia Artificial y criminologia: Su uso
en la estadistica de indices de incidencia
criminal:

Algunos otros de los ejemplos concretos de
formas en las cuales la inteligencia artificial
ha colaborado con las investigaciones crimi-
nales, y que evidencia la virtualidad de esta
como herramienta, atanen a las posibilida-
des de delimitar las zonas en las que se co-
meten determinados hechos delictivos y, por



tanto, adoptar las medidas oportunas parag,
al menos, mitigar el fendmeno delictivo. Esto
sin embargo genera un cuestionamiento
acerca de si este marcaje de zonas puede
llevar a una estigmatizaciéon social de sus ha-
bitantes, aunque para la perspectiva penal
pueda resultar un elemento “pacificador’,

Autores como Alonso Salgado sostienen que
la evolucion de esta herramienta desde las
investigaciones primigenias hasta la actuali-
dad ha sido notable, y que si bien su eficien-
cia inicial “"se resentia notablemente por la
utilizacion de mapas fisicos sobre los que se
debia operar manualmente”, “(...) con la
irupcion de los mapas tecnoldgicos la mejo-
ra fue mdas que significativa por la posibilidad
de combinar los datos de manera casi auto-
matica”. El problema que plantea el uso de
estas tecnologias, sin embargo, no solo ata-
ne a la violacion de derechos fundamenta-
les y al choque de métodos tan poco ortodo-
X0s con los argumentos de lesion al derecho
de defensa o violacién del debido proceso
que puedan surgir, al menos No en un sen-
tido abstracto, sino con la muy real posibili-
dad de que las herramientas de inteligencia
artificial puedan falsear los datos resultados
de su “andlisis” o caer en una interpretacion
errdnea de estos que cree informacidn falsa.

De cierta forma y atendiendo a que |os sis-
temas de tipo Deep Learning son capaces
de aprender patrones de informacion, ana-
lizarlos y reproducirlos artificialmente, no es
descabellado sostener que una Inteligencia
Artificial es capaz de desarrollar una forma
de prejuicios basdndose en la coincidencia
de datos estadisticos sobre las calidades per-
sonales de una persona, su lugar de origen,
nivel educativo, etnia e indices de criminali-
dad asociados a esos datos.

Estas posibilidades ya han sido adelantadas
y previstas de una manera bastante general
en el Libro Blanco, al indicarse que “(...) lain-

24 “Con todo, el hdndicap, también resulta mds que did-
fano: zacaso la inevitable estigmatizacién no conllevard
devaluacion de las propiedades y depauperacion urbana
con todo lo que ello implica2”-Alonso Salgado. Op. Cit.

teligencia artificial (IA) conlleva una serie de
riesgos potenciales, como la opacidad en
la toma de decisiones, la discriminacion de
género o de otro tipo, la intromisién en nues-
tras vidas privadas o su uso con fines delicti-
vos" y como “la Comisidn estd convencida
de que la cooperacidén internacional sobre
cuestiones relativas a la |1A debe basarse en
un enfoque que promueva el respeto de los
derechos fundamentales, especialmente la
dignidad humana, el pluralismo, la inclusion,
la ausencia de discriminacién y la proteccion
de la privacidad y de los datos personales”,
razodn por la cual incluso han dedicado apro-
ximadamente 2,5 millones de Euros a fin de
promover las directrices éticas en materia de
IA de la UE y adoptar principios y conclusio-
nes operativas.

Esto se tradujo en la inclusibn como el quin-
to requisito de la lista de los siete requisitos
esenciales contemplados en las directrices
del grupo de expertos de alto nivel en ma-
teria de Inteligencia Artificial, de la Comisién
Europea, del ano 2018, propiamente el requi-
sito de “diversidad, no discriminacién y equi-
dad"=,

En el dmbito costarricense podemos mencio-
nar como el pasado ano 2023, el Organismo
de Investigaciéon Judicial anuncié la imple-
mentacién de la inteligencia artificial deno-
minada SUPERCOP por sus siglas, que signi-
fican Sistema Unico Policial Especializado
en la Resoluciéon de la Criminalidad Comun,
Organizada y la Prevencién; mismo que se
encuentra a cargo de la Oficina de Planes
y Operaciones, desarrolldndose por el drea
informdtica del OlJ, lo cual permitird tener
un sistema consolidado y robusto, donde se
concentren los datos, gestion y trazabilidad
de las distintas diligencias que realiza el OlJ
en todos sus dmbitos, facilitando el acceso y
el manejo de la informacién en un solo siste-
ma. Dicho proyecto se encuentra en un 24%

25 Grupo de expertos de alto nivel sobre inteligencia
artificial. (2018) Comisidon Europea. Directrices para una 1A
fiable. Disponible en: https://www.euskadi.eus/contenidos/
informacion/orain_farmacia/es_orain/adjuntos/Directri-
ces-eficas-inteligencia-artificical-fiable.pdf
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de avance general.

Una herramienta como el incipiente progro-
ma SUPERCOP del Organismo de Investigo-
cion Judicial, no solo llevaria a una organi-
zacion de las diligencias internas de dicho
cuerpo policial, sino también a la medicion
de indices de criminalidad y elaboracién de
mapas para ‘‘zonas calientes” en relacion
con determinados delitos, que conlleva una
estigmatizacion de la zona, de la cual no estd
libre el contexto histérico actual, gracias a la
influencia de los medios de comunicacién
colectiva y redes sociales; pero que encon-
traria una valoracion de los estigmas sobre la
base de que surgen de un medio técnico de
procesamiento de la informacién que, por
no ser humano, “no es capaz de prejuicios”.

d. Inteligencia Arfificial en la valoracion de
la prueba y resolucion judicial de la fase de
investigacion:

A nivel ya no solo de una investigaciéon pre-
paratoria en un sentido policial, ni Unicamen-
te con base en un andlisis criminalistico sino
ya propiamente en el dmbito juridico, en la
evaluacion de elementos técnicos de prue-
ba para emitir un criterio o dictamen que sir-
va como base a un requerimiento conclusi-
Vo, se cuenta con ejemplos concretos como
el de los sistemas que utilizan varias fiscalias a
nivel mundial para realizar una “valoracion”
de la prueba.

En 2017, la Fiscalia de la Ciudad Autébnoma
de Buenos Aires, Argentina, desarrollé “Pro-
metea”, el cual es un sistema que aplica inte-
ligencia artificial para preparar automdtica-
mente dictdmenes judiciales, lo cual realiza
mediante un sistema de software que tfiene
como cometido principal la automatizacion
de tareas reiterativas y la elaboracion auto-
mdtica de dictdmenes juridicos basdndose
en el andlisis de casos andlogos para cuya
solucién ya existen precedentes judiciales re-
iterados.

Estévez, Fillotraniy Linares, sefalan en un arti-
culo dedicado exclusivamente a esta herro-
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mienta, cdmo la misma le ha permitido a la
Fiscalia incrementar la eficiencia de sus pro-
cesos de manera significativa, por cuanto,
de manera resumida “Segun estimaciones
subjetivas de algunos entrevistados, antes
la Fiscalia tardaba tres meses en concluir los
expedientes con sus respectivos dictdme-
nes, hoy tarda cinco dias como mdximo ',
Dichos autores refieren a coémo para imple-
mentar esta inteligencia artificial se requirié
de un esfuerzo de equipo con cardcter in-
terdisciplinario entre técnicos informdaticos, y
personal de la fiscalia, lo cual es una necesi-
dad evidente siendo que en este tipo de in-
vestigaciones no existen férmulas mdgicas ni
soluciones fdciles.

Se da a entender que esta inteligencia arti-
ficial se aplica a los casos menos complejos,
permitiendo el ahorro de tfiempo como con-
secuencia final, dando como resultado el
que los fiscales puedan dedicar mds tiempo
a las investigaciones completas.

En cuanto a los detalles del método que uti-
liza esta inteligencia artificial, dicho en pala-
bras sencillas y menos técnicas “El compo-
nente mds innovador de PROMETEA, es la
prediccidon de la recomendacién que el fis-
cal le realiza al juez sobre cada caso. Esto es,
para cada caso y con base en  sentencias
previas de casos similares, PROMETEA permi-
te predecir la recomendacién que el fiscal
debe hacer sobre el caso para que el juez
dicte sentencia, y prepara y le propone al
fiscal el modelo de dictamen juridico que
corresponde...”?, sobre lo cual se indica en
el material consultado, se usa en casos de
amparos habitacionales similares.

Actualmente sabemos que, en Costa Rica
una inteligencia artificial denominada PJBot,
se encarga de recibir consultas de los usua-
rios por medio del sitio web del Poder Judicial
con el fin de orientar a los usuarios hacia qué

26 Estévez, E., Fillotranni, P. y Linares, S. (2020). Prometea:
Transformando la administracién de justicia con herramien-
tas de infeligencia artificial.

27 Estévez, E., Fillotranni, P. y Linares, S. (2020). Prometea:
Transformando la administracién de justicia con herramien-
tas de infeligencia artificial.



despachos y con qué preguntas y elementos
dirigirse para encontrar soluciones a sus con-
fictos®. De la misma manera, en los Ultimos
dos anos (segun se indica en el propio sitio
web del Poderjudicial), se ha venido desarro-
llando un plan piloto en el Juzgado Especio-
lizado de Cobro Judicial de Pérez Zeledén, el
cual, mediante el uso de nuevas tecnologias
de inteligencia artificial ha buscado reducir
el circulante de la materia cobratoria, pro-
piamente mediante la fabricacion de una
nomenclatura que se encarga de seleccio-
nar los escritos que ingresan al despacho vy
agruparlos por tema, lo cual senala el Juez
Coordinador del Juzgado de Cobro del Pri-
mer Circuito Judicial de la Zona Sur, Ricardo
Cerdas Monge, ha permitido reducir el circu-
lante en un 63%>.

No se pueden negar los méritos de dicha he-
rramienta, ni pretender que la materia civil,
particularmente de cobro, sea menos seria
o lesiva para bienes juridicos fundamentales
que la penal, por cuanto igualmente inci-
de en la persecucion de la propiedad; no
obstante, tampoco podemos obviar que el
andlisis exigido en material penal es suma-
mente delicado, al estar en juego la libertad
ambulatoria, propiedad (también) y hasta la
inhabilitacidon de una persona para activida-
des profesionales, conduccion de vehiculos
y uso de armas. Si bien el ejemplo argentino
da indicio de la ufilidad de inteligencia artifi-
cial para el andlisis de elementos de prueba,
la posibilidad de valorar de manera objeti-
va un hecho vy los elementos que le rodean
requiere razonamientos que, en atencién a
lo que hemos venido planteando, solo po-
dria realizar una inteligencia artificial robusta
O superior a la capacidad humana (una SIA
como se le denomind anteriormente).

El articulo 63 del Cddigo Procesal Penal le

28 El acceso a dicha aplicacion se encuentra en la direc-
cion https://servicios.poder-judicial.go.cr/index.php/servi-
cios-en-linea-del-pj/63-chat-bot-del-poder-judicial

29 Poder Judicial de Costa Rica. “PODER JUDICIAL IMPLE-
MENTA INTELIGENCIA ARTIFICIAL PARA DISMINUIR CIRCU-
LANTE EN MATERIA COBRATORIA"; disponible en: https://
pj.poder-judicial.go.cr/index.php/prensa/760-poder-judi-
cial-implementa-inteligencia-artificial-para-disminuir-circu-
lante-en-materia-cobratoria

exige a los fiscales y alas fiscalas que valoren
aquellos elementos que favorecen al impu-
tado tanto como los que le perjudican, pero
debemos preguntarnos 3Es posible este tipo
de valoracion para una inteligencia artificial
con base en tan solo algoritmos que calcu-
lan matemdticamente la prueba documen-
tal? 3 Acaso es posible que mediante la valo-
racién de palabras claves en un documento
la inteligencia artificial pueda “razonar” con-
forme a las reglas de la experiencia, la psi-
cologia vy la légica, adelantdndose al pen-
samiento del juez y hasta del defensor, como
se exige que sea la valoracién previa a la for-
mulacién de un requerimiento conclusivo?

Ya el Libro Blanco plantea este tema en su
acdpite de Riesgos para los derechos funda-
mentales, especialmente la proteccion de
los datos personales y de la privacidad y la
no discriminacion, al senalar que: “El uso de
la inteligencia artificial puede afectar a los
valores sobre los que se fundamenta la UE y
provocar la conculcacién de derechos fun-
damentales, como la libertad de expresion,
la libertad de reunidn, la dignidad humana,
la ausencia de discriminacion por razén de
sexo, raza u origen étnico, religion o credo,
discapacidad, edad u orientacidon sexual, y,
en su aplicacion en determinados dmbitos,
la proteccién de los datos personales y de la
vida privada, el derecho a una tutela judicial
efectivay a un juicio justo, o la proteccion de
los consumidores. Estos riesgos pueden ser re-
sultado de defectos en el diseno general de
los sistemas de IA (especialmente en lo que
se refiere a la supervision humana) o del uso
de datos que puedan ser sesgados sin una
correccion previa (por ejemplo, se entrena
un sistema utilizando Unica o principalmente
datos relativos a hombres, y ello se traduce
en resultados peores con relacién a las mu-
jeres)”’% (el subrayado no es parte del texto
original).

30 Libro blanco sobre la inteligencia arfificial - un enfoque
europeo orientado a la excelencia y la confianza. Dispo-
nible en: https://ec.europa.eu/info/sites/info/files/com-
mission-white-paper-artificial-intelligence-feb2020_es.pdf
(consulta a 30/11/2020) . El subrayado no es parte del texto
original.
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El sistema judicial costarricense se ha apar-
tado de un sistema de va.loracién de intima
conviccioén, asi como del de la valoracion
tasada de la prueba para optar por un siste-
ma de libre apreciacion limitado Unicamen-
te por las reglas de la sana critica racional y
por la licitud de la prueba, permitiendo que
sea “perfectamente posible que el Tribunal
de mérito base su conviccidn en un Unico
medio de prueba, como es el testimonio de
la persona ofendida, sin que ello quebrante
el debido proceso ni su derivado especifico:
el derecho de defensa”s.

Otro limite que plantean este tipo de he-
rramientas es que restringen al andlisis de
prueba de naturaleza documental, por
cuanto, aun si se pensara en la utilizacion de
inteligencia artificial a modo de detector de
mentiras, con base en algoritmos que midan
las reacciones corporales musculares, facia-
les, y cambios de temperatura en el cuerpo,
como el que desarrollaron desde aproxima-
damente el ano 2021 los cientificos de la uni-
versidad de Tel Aviv, en Israel, y que cuenta
con el nada fiable porcentaje de precision
de un 73%%, la implementacién de este tipo
de tecnologias aun requiere del sometimien-
to voluntario del testigo a verse conectado
a una mdaqguina que haga tales mediciones.,
En Costa Rica, esto no se encuentra previs-
to para el proceso penal, y estd regulado
pero solo para un sector especifico desde el
ano 2021, por medio de la “Ley para regular
el uso del poligrafo para determinar rasgos
de confiabilidad® en los cuerpos de policia
y seguridad nacional N.° 9958", misma que
establece cémo para los procesos de deter-

31 La Sala Tercera de la Corte Suprema de Justicia,
responde a esto en su Resolucion nimero 997, de las once
horas del veinte de agosto de dos mil cuatro.

32 Acurero, G. 2021. Desarrollan una IA que puede
detectar mentiras con un 73% de precision midiendo
sufiles movimientos faciales. Farewayer Ciencia. No-
viembre. Disponible en: https://www.fayerwayer.com/
ciencia/2021/11/22/desarrollan-una-ia-que-puede-detec-
tar-mentiras-con-un-73-de-precision-midiendo-sutiles-movi-
mientos-faciales/ .

33 Redaccidén RPP. (2023). Cientificos crean un robot
capaz de detectar olores como si fuera un ser vivo. RPP
Noficias. Tecnologia — Innovaciones. Enero. Disponible en:
https://rop.pe/tecnologia/innovaciones/cientificos-crean-
un-robotf-capaz-de-detectar-olores-como-si-fuera-un-ser-
vivo-noticia-1460941

16

minacion de rasgos de confiabilidad de su
personal, el examen psicofisioldgico de poli-
grafo con cardcter optativo y voluntario.

Desde esta perspectiva, la valoracion de las
declaraciones de los testigos y su fiabilidad
es una materia ajena al dmbito de la inteli-
gencia artificial en el marco normativo ac-
tual, ya que implica el sometimiento de este
tipo de pruebas a criterios que solo el cere-
bro humano es capaz de realizar actualmen-
te, esto claro, bajo el presupuesto de que
quien hace dicha valoracién ha recibido la
preparacion académica para ello, y debe
demostrarlo. El escenario confrario requiere
no solo de la admision legal de este tipo de
dispositivos sino también de la demostracion
de que son capaces de realizar una valora-
cion objetiva de las respuestas, los tonos de
vOzy reacciones corporales que hasta el mo-
mento solo se pueden lograr sensorialmente,
por lo que los dispositivos capaces de emular
esta captacion de las respuestas deben te-
ner una fiabilidad mayor que la que ofrecen
los sistemas como el que se encuentra en de-
sarrollo en Israel.

lll. La regulacién de la Inteligencia Arificial
en la Investigacion Penal:

A raiz de los distintos problemas o riesgos de
problemas derivados del uso de la inteligen-
cia artificial en el procesamiento de datos
y emision de criterios o dictdmenes sobre la
participacién de una o varias personas en un
delito, se ha hecho necesario (tal y como se
venia mencionando, la regulacion de este
tipo de herramientas.

Merlo y Ulloa senalan que: “Siguiendo el or-
den de ideas, observamos necesario que los
marcos regulatorios de cada pais evolucio-
nen y acompanen este gran cambio que
estamos viviendo. La Union Europea ya estd
dando pasos en esta materia y se estima que
a fin de este ano entrard en vigencia un pa-
quete de leyes para regular las IA. Los objeti-
vos de estas leyes son “garantizar que los sis-
temas de IA utilizados en la UE sean segquros,
fransparentes, trazables, no discriminatorios



y respetuosos con el medio ambiente. Los
sistemas de IA deben ser supervisados por
personas, en lugar de por la automatizacion,
para evitar resultados perjudiciales”. Esta ley
clasificard las IA en base a su potencial pe-
ligro y en base a esa clasificacion impondrd
una regulacion diferencial. Hasta el momen-
to en Argentina, la Subsecretaria de Tecno-
logias de la Informacion de la Jefatura de
Gabinete de Ministros de la Nacién publicd
la Disposicion 2/2023, estableciendo “Reco-
mendaciones para una Inteligencia Artificial
Fiable” que se adjuntan como Anexo de la
mencionada norma. En estos anexos se pre-
sentan recomendaciones y principios éticos
para la implementacion de proyectos de IA,
incluyendo la proporcionalidad, la seguri-
dad, la equidad, la sostenibilidad, la franspa-
rencia y la responsabilidad. Asi mismo, hace
un importante hincapié en la importancia
del confrol humano sobre las IA “el algoritmo
puede ejecutar, pero la decision debe nece-
sariamente recaer sobre la persona y, por lo
tanto, también la responsabilidad’s.

En nuestro contexto nacional, ya se encuen-
tra presentado desde el pasado 30 de mayo
del 2023, ante la Asamblea Legislativa de
Costa Rica, el proyecto de ley N.° 23.771
para regular la inteligencia artificial; el cual
tiene como objetivo proteger y promover la
dignidad, los derechos humanos y el bienes-
tar de la persona humana.

El proyecto contiene una definicion propia
de la inteligencia artificial desde su articulo
segundo, como “conjunto de tecnologias y
algoritmos que permiten a los sistemas infor-
maticos realizar tareas y tomar decisiones de
manera autébnoma, imitando o emulando
las capacidades humanas de percepcion,
aprendizaje, razonamiento y toma de deci-
siones”; a la cual adiciona conceptos como
los de Agente Inteligencia Artificial (para
referirse al sistema informdtico dotado de
esta), el desarrollador de la l.A., y conceptos
tan importantes como el de Sesgo Algoritmi-

34 Merlo G.y Ulloa R. (2023). Inteligencia Artificial, su
impacto en la justicia pena y las ciencias forenses. Oportu-
nidades y Desafios. Pensamiento Penal. Pag. 7.

co para prever los fallos de la |LA. que pue-
dan acarrear lo que también define como
Responsabilidad Algoritmica, producto de
los agentes de inteligencia artificial por sus
decisiones.

De especial importancia es la disposicion del
articulo 11 de este proyecto de ley, que es-
tablece los dmbitos de aplicacién de la lA. y
particularmente en suinciso e) la inclusion del
“Sector Justicia”, para el cual, el uso de la in-
teligencia artificial incluye la elaboraciéon de
informes periciales, la asistencia en la toma
de decisiones legales y la gestiéon de casos,
siendo este Ultimo aspecto el de especial re-
levancia por cuanto refiere a la investigacion
penal. El mismo inciso obliga al Estado a gao-
ranfizar la fransparencia, la imparcialidad y
el acceso a la justicia para todas las perso-
nas en razén del uso que se dé a la lLA. en
este dmbito.

Sobre laresponsabilidad porelusodelal.A.,si
bien el articulo 13 del proyecto dispone el es-
tablecimiento de sanciones proporcionales y
disuasorias para aquellos que incumplan las
disposiciones de dicha ley; la norma se limi-
ta a enunciar que estas constituyen multas,
prohibiciones temporales o permanentes,
y otras medidas administrativas o judiciales
aplicables, aunque sin definirlas, por lo que
esto con llevaria evidentemente la reforma
al Coédigo Penal para incluir nuevos delitos,
o modalidades de cometer los ya existentes
en razdén de la contravencién de la ley que
regule el uso de la |.A.

El fundamento de este proyecto de ley pro-
puesto en Costa Rica es el de establecer una
serie de principios éticos y derechos funda-
mentales que (de la mano con la normativa
internacional) debe guiar la regulacion de la
inteligencia artificial en el pais, para su utiliza-
cién en los servicios al publico. Dichos requi-
sitos son:

a) la equidad,

b) la responsabilidad,
c) la transparencia,
d) la privacidad, y

17



e) proteccion y seguridad de los datoss.

Estos requisitos son indispensables para go-
ranfizar un principio esencial sobre cuya
base se lograria garantizar la igualdad de
trato y oportunidades para todas las perso-
nas sometidas al aparato judicial (como im-
putados, como ofendidos, testigos, actores
civiles, etc.), y evitar asi la discriminacion y
los sesgos injustos creados por la valoracion
taxativa y “fria” de los datos en los sistemas
de Inteligencia Artificial; ademds de promo-
ver la fransparencia en el funcionamiento de
estos sistemas, asegurar la privacidad de los
datos personales y minimizar los riesgos para
la seguridad de las personas y la sociedad en
general, particularmente en una etapa del
proceso penal sometida al secreto, como lo
es la fase de investigacion, esto en apego a
los presupuestos del articulo 295 del Codigo
Procesal Penal®,

Dichos planteamientos llevan a su vez la
consideracion de otros principios éticos en
relacion con la privacidad y proteccién de
datos, como la obligacién de contar con
medidas de seguridad y proteccién de da-
tos para garantizar la privacidad y confiden-
cialidad de la informacidén personal utilizada
por los sistemas de IA; por ejemplo, la protec-
cion dispuesta en el articulo 71.2 b) del Codi-
go Procesal Penal¥, y disposiciones de la ley

35 Libro blanco sobre la inteligencia artificial - un enfoque
europeo orientado a la excelencia y la confianza. Pag. 11.
36 Norma que claramente dispone como “El procedi-
miento preparatorio no serd publico para terceros. Las
actuaciones sélo podrdn ser examinadas por las partes,
directamente o por medio de sus representantes”.

37 "Cuando su conocimiento represente un riesgo para
su vida o su integridad fisica o la de sus familiares, con
motivo de su denuncia o intervencion en el proceso, la
victima tendrd derecho a que se reserven sus datos de
identificacion, como nombre, cédula y domicilio, nUme-
ros de teléfono o lugar de trabajo y que no consten en la
documentacion del proceso; ademds, en los casos excep-
cionales sefalados en el articulo 204 bis de este Cdodigo,
tendrd derecho a mantener reserva de sus caracteristicas
fisicas individualizantes, cuando, por la naturaleza del
hecho, estas no sean conocidas por el imputado u otras
personas relacionadas con él, sin perjuicio del derecho de
defensa. Para asegurar su testimonio y proteger su vida,
podrdn utilizarse los medios tecnoldgicos disponibles como
la videoconferencia o cualquier otro medio similar, que
haga efectiva la proteccién acordada, tanto cuando se
haga uso del anficipo jurisdiccional de prueba como en
juicio, en los términos y segun el procedimiento regulado
en los articulos 204 y 204 bis de este Codigo™.
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8720, Ley de proteccion a victimas, testigos
y demds sujetos intervinientes en el proceso
penal, reformas y adicién al Cédigo Procesal
Penal y al Cédigo Penal.

El citado proyecto de ley define qué se con-
sidera como datos personales e indica que
se establecerdn medidas especificas para
garantizar la privacidad y seguridad de los
datos utilizados por los sistemas de 1A%,

CONCLUSIONES

De una manera resumida, y teniendo clo-
ro que las capacidades de procesamiento,
clasificacion y tamizaje de la informacion,
de los sistemas de inteligencia artificial, aun
algunos de los mds avanzados que han sido
puestos a la orden de los cuerpos de policia
y despachos judiciales en Costa Rica, na-
ciones latinoamericanas con un grado un
tanto mayor de avances como Argenting,
y en paises desarrollados de la Unidn Euro-
peaq, o incluso potencias econdmicas como
China, aun se encuentran -al menos a cri-
terio del suscrito- dentro de las que autores
como Stuart Russell y Peter Norvig ubican
en una clasificacion de Inteligencia Artificial
estrecha. Esta es capaz de realizar con una
enorme rapidez dichas tareas de procesa-
miento de informacidén, pero teniendo claro
que estas tecnologias aun son incapaces de
compararse con el cerebro humano al tipo
de razonamientos necesarios para tomar de-
cisiones judiciales e incluso asignarle valor a
la prueba, es evidente que su rol no continda
siendo meramente auxiliar.

Las exigencias de la regulacion internacional
como la del Libro Blanco de la comisidén Eu-
ropedq, y que a la postre se traduciria en una
ley como la que supone el proyecto de ley
numero 23.771 para regular la inteligencia
artificial, sobre la fransparencia, responsabi-
lidad y privacidad y proteccidn de los datos
con que se alimente una inteligencia artifi-
cial para realizar diligencias como las de re-

38 Lépez, Maria del Pilar. “Andlisis del proyecto de ley de
regulacion de la inteligencia artificial en Costa Rica “; iapp:
The Privacy Adbvisor. Disponible en: iapp.org



conocimiento de personas por medio de re-
conocimiento facial, o elaborar dictédmenes
periciales grafoscépicos y dactiloscopicos,
obliga a la comprension en un sentido téc-
nico, profundo, por parte del legislador, de
coémo funcionardn estas tecnologias, lo cual
es una tarea sumamente dificil por cuanto
implica la prediccion de los riesgos que estas
generan, siendo el ritmo de su desarrollo mds
acelerado que el de la legislacion.

El marco normativo que ofrece la legislacion
internacional permitiria que al menos se es-
tablezcan los principios limitadores en la ob-
tencion, uso y procesamiento de datos para
alimentar sistemas de inteligencia arfificial,
de manera armdnica con las normas actua-
les sobre las limitaciones a la privacidad y
derechos de imagen, quedando en el dm-
bito de la reglamentacién los aspectos mas
técnicos.

De esta manera, en el momento en que sis-
temas como el programa SUPERCOP del Or-
ganismo de Investigacion Judicial, esté en
pleno funcionamiento se podria evitar la ge-
neracion de sesgos discriminatorios que, ba-
sados en una valoracion meramente estadis-
tica de los casos en investigacion, se puedan
crear para una determinada poblaciéon; o
del mismo modo, mediante |la obligatoria su-
pervision de las pruebas y dictdmenes elabo-
rados por sistemas de inteligencia artificial, se
evite la arbitrariedad derivada de un método
de generacion de prueba tasada, cubierto
por el velo de legitimidad de su “precision”.
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